
Analýza síťového provozu
Optimalizace datových sítí
Zdroje úniku citlivých informací
Kompletní záznamy komunikace
Historie uložených dat
Debug na úroveň paketů
Zátěž datové linky „on-line“
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Představení produktu

netové programy, kontrolovat běžící 
síťové aplikace, případně vysledo-
vat přenášené soubory, zátěže linek 
a obecně optimalizovat celkový síťový 
provoz s ohledem na aktuální potřeby 
uživatelů.

FoxStat je ideálním nástrojem nejen 
pro DEBUG aktuálních problémů na 
linkách, ale díky propracovanému záz-
namu bez ztráty detailu i dohledání 
zpětnému. 

Tvorba vlastních dotazů
Nespornou výhodou pro zrychlené 
odhalení problému na Vaši síti je tvor-
ba vlastních dotazů. Nad aktuálně 
snímanými daty lze vytvářet velké 
množství dotazů dle potřeby. 
Získaná data lze analyzovat různými 

Klíčové vlastnosti FoxStat

I. pasivní odposlech
II. analýza v reálném čase
III. pohled do historie
IV. detekce protokolů
V. záznam síťového provozu
VI. dekódování NAT adres

FoxStat je nástroj pro záznam a analý-
zu datového provozu. Umožňuje 
detailně měřit využití šířky pásma 
Vašich datových linek, kdy odhalení 
nežádoucího či zvýšeného provozu lze 
předejít jejich úplnému zahlcení a tím 
i následným ztrátám z výpadků nebo 
omezení provozu Vašich důležitých 
aplikací.
Pomocí nástroje FOXSTAT je možné 
dohledat a zakázat nežádoucí inter-

způsoby:
• Statistiky spojení - jsou k dispozici 
ve formě koláčových grafů, časových 
průběhů a kontingenčních tabulek.
• Dekódovaný obsah jednot-
livých spojení (dekódovány jsou 
nejdůležitější webové, mailové a sou-
borové protokoly).
• Detaily jednotlivých paketů 
a možnost jejich stažení ve formě 
.pcap souboru pro další analýzy po-
mocí nástrojů jako je WireShark.

Kromě vlastních monitorovacích 
sond podporujeme sběr dat z routerů 
a sond NetFlow protokolem - díky 
tomu jsme schopni pokrýt velké 
množství rozdílných požadavků na 
monitoring datových toků a tvořit roz-
sáhlé distribuované systémy.

Koláčový graf zachycující
rozložení provozu na lince

Sloupcový graf zachycující
rozložení provozu v čase

Partneři FoxStat 
Vodafone, GTS, Infi nity
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FOXSTAT BUNDLE 
(Sonda + Kolektor)

Výhody:
• Vhodné pro střední sítě nebo samo-
statné pobočky (snižuje náklady na 
jednoduchá řešení)
• Celé řešení v 1U (popř. 2U)
• Zůstává možnost připojit další sa-
mostatné sondy
• V místě instalace výhodou snadná 
konfi gurace celého řešení BUNDLE

Zvýhodněná cena: 99 900 Kč bez DPH

FOXSTAT - Sdílený Kolektor
 

Výhody:
• Vhodné pro rozsáhlé sítě
• Informace z jednotlivých sond lze 
srovnávat
• Snižuje náklady na rozsáhlá řešení
• Pro providery umožňuje provozovat 
samostatné instance pro jednotlivé 
zákazníky a poskytovat jim rozšířený 
monitoring linky jako službu
• Výhodné podmínky spolupráce pro 
budoucí partnery, převážně ISP

FOXSTAT - SecureBox/LinuxBox
 

Výhody:
• Nejjednodušší varianta pro stávající 
uživatele serveru LinuxBox/SecureBox
• Díky napojení na linux fi rewall řeší 
problém NATovaných adres - ukládá 
původní
• Řeší proxy, FW a další služby 
dle požadavků díky strategickému 
umístění
• Pokud je server zároveň VPN kon-
centrátorem umožňuje analyzovat 
nešifrovaný provoz VPN linek

Snadné fi ltrování
provozu v síti

Analýza obsahu 
protokolů

FoxStat je produktem společnosti LinuxBox.cz, s.r.o. 
zajišťující komplexní řešení a podporu v oblasti IT 



Výhody: snímání je čistě pasivní "odposlechem" - neovlivňuje
samotný přenos ani ostatní síťová zařízení
• vysoká přesnost (nedochází ke ztrátám či zpoždění paketů)
• varianty pro metalické i optické linky
• agregační NetTap unožňuje sledování více linek
Omezení: na sledování 1 linky je potřeba 2 portů sondy (pro 
každý směr 1)

diskové pole: standardně modely od 500GB do 6TB • RAID1 nebo RAID5 • lze jiné varianty dle požadavků
SQL server: PostgreSQL, bez dalších nákladů na licence
přesnost: vteřinové vzorky všech přenosů • dostatečná kapacita pro uložení dat za několik měsíců •
data nejsou dále agregována (stejná přesnost i na historických datech)
informace pro analýzy: překlad IP na DNS • překlad IP na stát/město (GeoIP databáze)
FoxStat aplikace: standardně šifrované HTTPS • počet souběžných klientů není omezen
monitoring: možnost zpřístupnění výsledků analýz SNMP protokolem a napojení na monitoring SW

Varianty zapojení snímačů

http://www.foxstat.com
https://demo.foxstat.com
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Výhody: využívá se stávajících switchů • lze monitorovat
velké množství portů • rychlé přidávání/změny monitorovaných
portů pouze úpravou konfigurace switche
• minimální kabeláž (jen 1 propoj z vyhrazeného portu)
Omezení: podle zátěže je nutno posoudit možnost ovlivnění
provozu  switche

Výhody: využívá se stávajících routerů • lze monitorovat
velké množství rozhraní • rychlé přidávání/změny
• minimalizace kabeláže
Omezení: podle zátěže může ovlivnit provoz routeru •
NetFlow protokol neobsahuje informace o obsahu komunikace
proto není rozšířená detekce a dekódování protokolu nebo
ukládání komunikace

info@foxstat.com   Tel.: 596 603 142
Mob.: 603 419 760

podporovaní klienti: všechny běžné prohlížeče (IE, FireFox, Opera, Chrome, Safari) •
není vázán na žádný klientský SW nebo plugin
analýzy: 6 základních typů: rozbor • časový průběh • rozbor v čase • kontingenční tabulka •
výpis spojení s informacemi o obsahu • detailní výpis paketů
reporty: v kombinaci s integrovaným editorem možnost vytvářet komplexní reporty
export: výpis paketů lze uložit jako .pcap soubor pro další analýzu např. pomocí software WireShark

síťová rozhraní: 2 x 100 Mb nebo 4 x 1 Gb, lze i jiné varianty dle požadavků
detekce: 144 protokolů v 19 skupinách: podle obsahu, portů, typů přenášených souborů, ...
dekódování: SMB (jméno sdílení, uživatele, souboru) • FTP, HTTP (jméno a typ souboru) •
SMTP, POP3, IMAP (From, To, Subj, jména souborů v přílohách) • SIP (volající/volané číslo) ...
získané informace: 3 úrovně: IP (src/dst IP, protokol, src/dst port, detekovaný protokol, počet paketů
a bajtů za sekundový vzorek) • informace o obsahu (jména souborů, uživatelů, ...) • volitelně záznam celé
komunikace nebo na základě filtrů její části (ukládání celých paketů nebo jen jejich hlaviček)

Sonda: přijímá pakety ze snímače, dekóduje je a ukládá data o komunikaci na kolektor

Snímač: sleduje provoz na lince/rozhraní a posílá pakety na sondu

Kolektor: přijímá data ze sondy, ukládá je do databáze, poskytuje webovou aplikaci FoxStat

Klient: webové uživatelské rozhraní

Varianty zapojení:
Network Tap: snímá se "odposlechem" provoz na obou směrech linky
SPAN / Port Mirror: využívá se stávající switch, který umí zrcadlit provoz
jednoho nebo více portů na vyhrazený port • podpora rozlišení VLAN tagy
NetFlow: jako snímač i sonda se využívá stávající Cisco routery nebo vyhrazená
zařízení • data o komunikaci posílají na přímo na kolektor NetFlow protokolem
LinuxBox/SecureBox server: sledují se síťová rozhraní stávajícího serveru
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Výhody: vhodné pro rozsáhlé sítě • informace z jednotlivých
sond lze srovnávat • snižuje náklady na rozsáhlá řešení •
pro providery umožňuje provozovat samostané instance pro
jednotlivé zákazníky a poskytovat jim rozšířený monitoring
linky jako službu

Výhody: vhodné pro střední sítě nebo samostatné pobočky
(snižuje náklady na jednoduchá řešení)
• vše v 1U
• zůstává možnost připojit další samostatné sondy

Výhody: nejjednodušší varianta pro stávající uživatele serveru
LinuxBox/SecureBox• díky napojení na linux firewall řeší
problém NATovaných adres - ukládá původní • pokud je
server zároveň VPN koncentrátorem umožňuje analyzovat
nešifrovaný provoz VPN linek

Sdílený Kolektor Bundle = Sonda + Kolektor LinuxBox/SecureBox server Kolektor

LinuxBox.cz, s.r.o., 28.října 168, 709 00 Ostrava - Mariánské Hory
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