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Problémy sitového administratora

o ZAt& linky

e Obsah a debug
komunikace ai Na (s : "u.. [obui i obuss [t ot e Wt Jochuni e [roebedP) [abpei® oot ®
uroven paket( | ™| ' . ‘ ’ ‘
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Problémy sitového administratora

Z4t&7 linky
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FoxStat hlavni cile

e 1
. 5 0 0
- Sonda Probe
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Lt -~
Shimani Dekddovani

Ukladani
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Zapojeni ve Vasi siti

Snimac - pasivneé sleduje
provoz na lince mezi

providerem a Vasi siti

| ISP I

( . o
Snimaé

FoxStat

Sonda

Kolektor
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Zapojeni ve Vasi siti

e Snimac - pasivneé sleduje
provoz na lince mezi
providerem a Vasi siti

e FoxStat sonda - dekdduje
data

FoxStat

Sonda Kolektor

webovy
klient
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Zapojeni ve Vasi siti

Snimac - pasivneé sleduje
provoz na lince mezi
providerem a Vasi siti

FoxStat sonda - dekoduje
data

FoxStat kolektor - uklada
data do databaze

FoxStat

Sonda ] Kolektor

webovy
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Zapojeni ve Vasi siti

Snimac - pasivneé sleduje
provoz na lince mezi
providerem a Vasi siti

FoxStat sonda - dekoduje
data

FoxStat kolektor - uklada
data do databaze

Aplikace - zpristupnéni
analyz pres webové
rozhrani

Firewall I

LAN

Fox5Stat
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FoxStat priklad - dotaz

Vytvorime dotaz

e pojmenujeme dotaz

| b |Pup|5

il aktualnich & min i ) N ||_ II'..;, B = =
il aktualni hodina .

Sloupce Yybrangé sloupce ‘E
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b kolddovy gra . Zdroj cil T
A Carowy graf . Cil %
B kfizova tabulka + Pofadavelk-odpoved’ -IJ;
(3 wipis spojeni * Proto class 8
4 http + Proto detail o
Z wypis paketd b Detail o
ab radia online b Skupiny

1 DEM

[C1 podle nézwd

X Podet bajtd Podet bajtd
ab ukazka

Podet paketd

Fodrmink oy

@

Cas 5 minut?® Obnovovat[v]
AMD  Rozhrani  internet®in ¥
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FoxStat priklad - dotaz

Vytvorime dotaz 00606

* pojmenujeme dotaz Deopis
' (3OO
il aktualnich 5.I'I'|II'| N N I|lé II'..;, B = =
il aktualni hodina ebrane slounos ——
Vybereme formu dotazu ) Koldovs graf _ ibrané sloupce c
o ¥ + Zdroj il ()}
v s . M Zarowy graf .
e ze 7 moznych variant e <l o
B kfiZova tabulka + Pofadavek-odpovéd -IJ;
(4 w¥pis spojeni * Proto class o)
O http + Proto detail >8
i wypis paketd b Detail o
ab radia online b Skupiny
03 oen d b hod
ijn:ndle izl Hodnoty . vbran O noty
X Pocget bajtu Pocet bajta
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Focet paketd
Fodrmink oy
Cas 5 minut?® Obnovovat[v]
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FoxStat priklad - dotaz

A4 Ibstat@SERVER

Vytvorime dotaz 00606 6

e pojmenujeme dotaz
°@ |00

il aktualnich 5 min i ’ N I|lé II'..;, H

il aktualni hodina e

N
Vybereme formu dotazu 4 v | S t Soupcs £
v s . M Zarowy graf . il >
© 7 moznyCh variant B kfizova tabulka * Pofadavek-odpovéd’ -I(-B
[ v¥pis spajeni * Proto class %
4 http + Proto detail >8
U réime hod noty = yipis paketd b Detail o
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@
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FoxStat priklad - dotaz

A4 Ibstat@SERVER

Vytvorime dotaz 00606

*  pojmenujeme dotaz
s Q{:} (+]Dotaz

il aktualnich & min 2 & I B = i
il aktudlni hodina I T — -
Vybe Freme fOrm u dOtaZU 2 kolddovy graf = UU: I e c
+ Zdroj [ ()]
v s . A Edrowy graf . >
g ze 7 mozn Ch variant e i
y B kfizova tabulka + Pofadavelk-odpoved’ -Ig
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4 http + Proto detail >8
U réime hod noty = yipis paketd b Detail o
al radia online P Skupiny
e sloupce, hodnoty prenosu £ oen — T —
1 podle nézyi - !Illrdr“: IH —
o) Ukdzka Pocget bajtu Pocet bajta
W Podet paketd
Navolime podminky ) .
Fodrmink oy
e (as, rozhrani, protokoly,... ©
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FoxStat priklad - dotaz

Vytvorime dotaz

e pojmenujeme dotaz

Vybereme formu dotazu

e ze 7 moznych variant

Urcime hodnoty

e sloupce, hodnoty prenosu

Navolime podminky

e (as, rozhrani, protokoly,...

Spustime dotaz
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ab kolacowy graf
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FoxStat priklad - graf

Vvsle d ky 6 6 L} 6 6 i Ibstat@SERVER

[»]Poiet bajtd

Graf

e pomeér jednotlivych protokold

Predstaveni

\

|
Meznamé TCP m
DNS (33% ) 3 \
- \
RDP (55% ) \

Shoutcast [12.5% ‘

\ 49.1% | SMTP
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FoxStat priklad - tabulka

Vysledky:

Graf

e pomeér jednotlivych protokold

Tabulka

e hodnoty zvolené do sloupcl
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(¥]Poiet bajtd
|3Tahu|ka

J

A4 |bstat@SERVER

Proto detail Poiet bajtid[m] » C
)
SMTP 19.9 >
IS
text EE %
Shoutcast g.0 O
Yy
RDP 2.2 o
DMS 1.3
Mezname TCP 1.0
rulti 0.9
HTTF 0.9
image 0.5
IFPS2c-ESP 0.5
HTTPS 0.4
OpenyPH-tcp 0.4
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KLICOVE VLASTNOST!

1. pasivni odposlech ]
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KLICOVE VLASTNOSTI

1. pasivni odposlech

2. analyza v realném cCase o =y Gbnovevai] |
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KLICOVE VLASTNOSTI

1. pasivni odposlech

2. analyza v realném Case

. . Zas od - do: ¥ [13.10. 2000 |#[1z:48:23 |- [13.10.2010 |*[1z:53:22 * QO
3. pohled do historie
L] . - R =
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KLICOVE VLASTNOSTI

1. pasivni odposlech
2. analyza v realném Case

3. pohled do historie

GMUTell Fastrack kazaa/morphe ke
o o Sk Itid PeerEnabler ot Cannect
4. detekce protokolu vo TS | St At
| d TSP-udp P, d h
aaaaaaa Id of Warcraft
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KLICOVE VLASTNOSTI

1. pasivni odposlech
2. analyza v realném Case
3. pohled do historie

4. detekce protokolu

5. zaznam sitového provozu
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KLICOVE VLASTNOSTI

1. pasivni odposlech
2. analyza v realném Case
3. pohled do historie
4. detekce protokolu

5.zaznam sitového provozu e e o e ee

TCP:1034 live-reflector.informanial.ch!80 = r2av175.net.upc.cz: activesync
| HTTP flash O 51.30.226.135:http < gwu lbox.cz: 46040
HTTP text o www-03 .ahe boulder.ibm.com:http < gwu . lbox.cz:52201
V4 7 V4 OpenVPN-tcp 93.90.166.6:46614 > rZav8l.net.upc.cz:iopenvpn
6 d e ko d Ova n I N AT a d re S CpenVPN-tcp 93.90.166.10: 60650 = rZavdl.net.upc.cz:openvpn
° j{ale] bos-d095c-rdr3.blue.aol.com:aol < 10.76.66.113:1091
CpenyPN-tcp 93.90.166.5:38224 = r2av8l.net.upc.cziopenvpn
. OpenVPN-tcp 93,90,166,11:50848 = rZav8l.net.upc.cz:openvpn
L ICMP hlas.802.cz = rZavd7.net.upc.cz
. . TCP:i15717 ryvs-be05129305,e21-3.tg1l0.gathering.org: 15717 < pcormz:41857
L SMTP mail.snyze.com:i48295 > gwu lbox.czismtp
SMTP ivd17a.internetdsl.tpnet.pl: 10165 = gwu.lbox.cz:smtp
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MOZNOSTI SNIMACE

T
i Switch Q
T >
Network Tap Port mirror / SPAN

e_i o T el #‘ —‘-HT‘T‘PS
NetFlow =QL .
R N ™ e —

NetFlow LinuxBox / SecureBox
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|1

Network Tap

T

pasivni snimani
presnost bez ztrat Ci
zpozdéni

metalické i optické linky

soucashé sledovani vice
linek

potreba dvou portu pro
kazdy smér prenosu

Snimad

Network tap

rIHGLEsIrE&;rr * S35-1204BT-BT

imace

v

Moznosti sn

—

Pratacal
Bralyzes
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27145

SPAN / Port Mirror

stavajici switche

velké mnoizstvi portl

otagovani VLAN

rychlé zmény

minimalni kabelaz

posoudit moznosti switche

Switch

Sotda

Change the Net.Work
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NetFlow

e stavajici routery

* velké mnozstvi rozhrani

* rychlé zmény

Netflow * minimalni kabelaz

-Ei
< . NEOBSAHUJE rozsitené

NetFlow
- = P r .
-i—ﬁf detekce, dekodovani ani

detaily komunikace
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LinuxBox / SecureBox

e stavajici servery

Q
>0
e sonda primo na serveru g
c
%)
* vhodnéjsi umisténi *g
kolektoru %
. =

« NAT, proxy, FW EP EP

Sonda > E!
*  minimalni kabelaz —

HTTPS
WWWwW Internet

Sdileny server

e vice sond na jeden kolektor
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Nastroj
optimalizovany pro:

velmi rychly navrh dotazu

* velmi rychlou Upravu
dotazu

e velmi rychlé zjisténi zdroje
problému

e zpétny debug
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FoxStat je...

A3 Ibstat@SERVER

MetStat analyzy [2]
@ cil

(I.’ o I|lé I|l|° H

I aktudlnich 5 min

I aktualni hodina

Wybrané sloupce

ab koldacovy graf + zdraj il
A Edrovy graf . il Zdroj
B kfiZowd tabulka + Pofadavek-odpovéd Proto detail
[ w¥pis spojeni *» Proto class
& http + Proto detail
EE wypis paketd b Cetail
b radia online P Skupiny
1 oEMN

VMybrané hodnoty

Hodnoty

odle ndzwid » .
= Oe Po&et bajtd

ab ukazlka

Po&et bajtd
FPodet paketd

Podrminky

S X

Sas 5 minot¥
AMD  Rozhrani  internet®in ¥
AMD ¥ Proto detail ¥ INF

Obnovowat[v]

L= N IRC IRCS, co
ebuddy.com
PZP : Mapster , GHUTella , Fastrack kazaasmorpl
Skype , Joltid PeerEnabler , Direct Connect
¥nlTP : STP . STR-TIS . STP-data . Asterisk . H.

Jabber-client , Jabber-
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)

C

3 &

FoxStat

DISTRIBUCE

w |
Sonda

Bundle

HTTPS
6—1‘IIIIIIlb

SQL HTTPS
) > = <

)

C

Sdileny kolektor

:
S0QL N

O

=

HTTF:
= l

LinuxBox / SecureBox
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distribuce - Bundle

sonda + kolektor

* stredni sité Ci samostatné

pobocky

e nizSi naklady na jednoducha

reseni

e celéresenivi1U

* moznost vice sond

32/45

C

0

S

@
N

FoxStat

Sonda

1
=
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distribuce — sdileny kolektor

rozsahlé sité

srovnani dat z rdznych sond

nizsi naklady rozsahlych

reseni

provideridm umoznuje
provozovat samostatnou

instanci pro zakaznika

HTTPS
= l

SOL
) -
Sonda 1

SOL HTTPS
G —
Sonda 2 Kolektor

Distribuce

Change the Net.Work

FOXSTAT.COM



http://www.foxstat.com/

34/45

distribuce — LinuxBox / SecureBox

stavajici uzivatelé LinuxBox

/ SecureBox serveru

resi NAT, proxy, FW,...

analyzuje provoz VPN linek

nejjednodussi reseni
(sleduje se sitové rozhrani

serveru)

C

- [

Distribuce

Change the Net.Work
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PARAMETRY ZARIZENI

— ’ N « detekce 144 protokoll v 19 skupinach
« dekodovani protokolt a subprotokola (FTP,
sonda SMB, SIP, HTTP, SMTP,...)
Woh * informace ze tfi urovni
= |P
Sonda .
N — / » informace o obsahu
= volitelné cela komunikace
FoxStat = Intemet
Kolsldor
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PARAMETRY ZARIZENI

standardné od 500GB do 12TB

* RAID1 nebo RAID5 ¢i jiné
s0on d d « PostgreSQL — bez nakladu
Sonda « vtefinové vzorky, data za nékolik mésicu
S +  preklad IP na DNS, GeolP
( g )  FoxStat — HTTPS, neomezeny pocet klientu
kolektor i
FoxStat — utconct
\. rne J
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PARAMETRY ZARIZENI

« |E, FireFox, Opera, Chrome, Safari

* zadny plugin ¢i SW

Sonda « 7 zakladnich typu analyzy

Sonda « komplexni reporty s integrovanym editorem

Sonda

* export vypisu jako .pcap (WireShark)

sQL

* noveé zalozky bez ztraty dat

kolektor Ei 4 h

FoxStat < Intermet
Kolsktor )
webovy
klient
\
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PRINOSY & FINANCE

Ostatni (14.2%
SMTR .
RDP (10.4% )
‘/ £8.0%) HTTP

Vytizeni linky Analyza provozu

|

Uniky informaci
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FoxStat & prinosy

Vytizeni linky

e primoumeérna souvislost
mezi zahlcenim linky a
ztratami financi z vypadku

e analyzuje vytizeni linky jako
prevenci pred zahlcenim

39/45

Prinosy
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FoxStat & prinosy

Analyza provozu

e vytizeni linky na placenych
kandlech (garantovana
linka)

Ostatni [14.2%

SMTP .
)
‘/ e

Prinosy

e analyzuje vytizeni linky v
souvislosti s jednotlivymi
protokoly

ROP (10.4

-\.g.'
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FoxStat & prinosy

Uniky informaci

 odhaleni a zamezeni Uniku
informaci z podnikové sité

Prinosy

e analyzuje provoz linky a
odchozi firemni data

* kontroluje VPN — sitové
tunelovani _

FOXSTAT.COM
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FoxStat vyhody

* rychlé dohledani zatéze a problému v siti

e zpétné dohledani v historii ulozenych dat

A} Ibstat@SERVER [2)

000O -0

cevo v s . 7 e N H 7 Netstat analyzy
« zjisténi zdroje uniku citlivych informaci

il aktudlnich 5 rin 4 ) N I| I| B =
il aktudlni hodina T

Wb kolddowvy araf
# CGdrowy graf

* detekce pouzivani nestandardnich port( B WS bk | putsdavlcosporid

Vyhody

[ wipis spojeni + Proto class
[ http + Proto detail
E wipis paket b Dretail
a0 radia online b skupiny
[+ O] oEM
4 4 4 . & [ podle nézvd ognoty Wybrang hodnoty
* moznost zaznamu kompletni komunikace

* optimalizace vyuziti pasma datovych linek G smie oo

* snadna instalace
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o

demoverze & zapujcky

Na www.foxstat.com

FOXSTAT.COM

e demoverze

Demo

* Movirky Registrujte se a vyzkousejte demo,

° datasheet » Popis produktu ‘ i Q
* Datasheet
* Screenshots tl
* Registrace q.)

* prezentace >

* screencast — °E’
| |[ Search | D

* Skoleni

* servis

Zapujceni

* individualng, viz. cenik

e ukazkova analyza u Vas
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